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Perché i1 requisiti non funzionali?

Introduzione e Background

REQUISITI NON FUNZIONALI

Rappresentano i vincoli e le proprieta relative al sistema...
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problemi di sicurezza di cui il sistema deve occuparsi ecc.

...come il numero di processi che il sistema puo gestire, quali sono |

Sono spesso piu critici del requisiti funzional
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Perché i1 requisiti di sicurezza?

Introduzione e Background

REQUISITI DI SICUREZZA

Determinano la robustezza e I'affidabilita del software q

@éﬂ Tendono ad essere considerati in fasi avanzate del CVS
> compromettendo la sicurezza del sistema

1 ]
Spesso distribuiti in tutta la documentazione relativa ai requisiti @"
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Obiettivo

Introduzione e Background

ﬂ
-

Uno strumento per l'identificazione
classificazione di categorie del
requisiti di sicurezza.

R
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In modo da aiutare gli ingegneri del
software nella fase di definizione del
requisiti.
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Architettura del progetto sese

Metodologia SOFTWARE ENGINEERING

SALERNO

4)( )CONFIDENTIALITY
4’( ) INTEGRITY
4’( ) AVAILABILITY
4{ SECURITY W { MULTI-LABEL }7 4}()
REQUIREMENT J CLASSIFICATION ACCOUNTABILITY

NG

N NI

NG

/ ] \ —)( ) 0PERATIONAL>
The system must also display those tasks
which have been ordered or initiated, but
have not been completed, as well as BINARY
display and notify providers about tasks CLASSIFICATION —»( )‘“’CESS °°”TR°L>
which have returned results that are & IDENTITY
awaiting review.

\ / _)( ) PRIVACY
NO SECURITY
REQUIREMENT

N
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lab

Esplorazione dei dati SEeSo

Metodologia SOFTWARE ENGINEERING

il Dataset di Riaz et al

“Hidden in Plain Sight: Automatically ldentifying Security Requirements from Natural Language Artifacts”

10963 10 0/9

e
3,
N

Analisi Applicazione Selezione e
Cloanin Security tecniche di Scelta defle codifica delle
9 Keywords NLP J features
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Data Cleaning Sese

Metodologia SOFTWARE ENGINEERING

SALERNO

Analisi Applicazione Selezione e
Clg);rg?n Security tecniche di Sg;(léa gﬁge codifica delle
9 Keywords NLP 9 features
HHEA
339
Prototipi di funzioni Informazioni
0 metodi, errori e temporali come
messaggi log date e orari
TN
O 0
Titoli paragrafi e Solo caratteri
didascalie tabelle o speciali, emai
immagini e url
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lab

Data Cleaning Sese

Metodologia SOFTWARE ENGINEERING

SALERNO

Analisi Applicazione Selezione e
Clg):rg?n Security tecniche di Sg;(léa gﬁge codifica delle
9 Keywords NLP 9 features

29380

Dataset dopo la fase di Data Cleaning
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lab

Analisi security keywords Sess

Metodologia SOFTWARE ENGINEERING

SALERNO

Analisi Applicazione Selezione e
c|eD:rt,?n Security tecniche di Sccaet'éa gﬁge codifica delle
9 Keywords NLP 9 features
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Metodologia —

Analisi Applicazione Selezione e
C|eD:rt,?n Security tecniche di Sgaet'éa gﬁge codifica delle
9 Keywords NLP 9 features

Analisi statistica security keywords
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lab

Analisi security keywords Sess

RE ENGINEERING

SALERNO
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lab

Applicazione di tecniche di NLP SEeso

Metodologia SOFTWARE ENGINEERING

Analisi Applicazione Selezione e
CIeD:rtl?n Security tecniche di Sgae:éa gﬁge codifica delle
9 Keywords NLP 9 features
DEPENDENCY
TOKENIZATION

® e

®

PARTS OF SPEECH
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Scelta delle categorie

Metodologia

Analisi Applicazione Selezione e
CIeD:rtl?n Security tecniche di Sg:tl(tea (()Jlreige codifica delle
9 Keywords NLP 9 features

Confidentiality E% Accountability

@ Integrity @@) Operational

‘ Aval |ab|||ty Access Control

& Authentication

PRIVATE :
Privacy
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Selezione e codifica delle features SEesSo

Metodologia B TAnT SO

Analisi Applicazione Selezione e
Cloanin Security tecniche d =celta defle codifica delle
9 Keywords NLP 9 features

Parts of

Speech

Variabile Variabile Variabile
Dipendente Dipendente Dipendente

Categories

Variabile Variabile
Indipendente Indipendente
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Selezione e codifica delle features

Metodologia

Analisi Applicazione Selezione e
Dat , , : Scelta dell B
Cle:n?ng Kseey(\:/\L/J(;Irg/s tecrll:(ige di gaetez o re;ee co?égfﬁrgglle
— V=g
'I'IO'IOO'I'II
'I‘IO‘IQO‘I'I
CoUlliCclUENENEAURES VEUOHZZaZAPNEE
NUMmeER ] LEnIFtamite LrEeSiomazioReEsdel|ENEatlES
NIOKERIZEN HelItEN eIV ECLOT ZET,
Ottime prestazioni ma
Buone prestazioni a prescindere fortemente dipendente dall
dal dominio applicativo dominio applicativo su cui |

modelli sono stati allenati
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Scelta dei modelli di ML Segs

Metodologia  sortwane enemnrmine

SSSSSSS

Binary Relevance

Randoem Eojeffsit]e KeNearest
[FOreSt REQrESSION NEIghbors

Classifier Chain

Sinears\ViE (Gaussian [DECISION
Naive-Bayes Tree

Label Powerset
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Risultatl Classificatore Binario

Risultati

Decision
Tree

LinearSVC ﬂ

—>

kNN

Naive-Bayes L
Precision: 71,5%
LogisticRegression
[g g ] Recall: 90,5%
RandomfForest
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Risultatl Classificatore Binario

Risultati

Decision
Tree

kNN

[ LinearSVC J ﬂ

Naive-Bayes

Precision: 86,8%

LogisticRegression

Recall: 91,8%

RandomForest
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Risultati Classificatore Multi-label OSSO

RiSUItati SOFTWA::LEEI::-:IONEERING

Decision Tree - Binary Relevance

Random Forest - ClassifierChain ﬁ LabelPowerset

Precision: 72,9%

~ R
Recall: 90,4%

Decision Tree - LabelPowerset

\ _J
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lab

Risultati Classificatore Multi-label OSSO

RiSUItati SOFTWARE ENGINEERING

SALERNO

Random Forest - Binary Relevance

4 ) ﬂ c/l\o
Random Forest - ClassifierChain ﬁ ClassifierChain

- / Precision: 79.9%

Recall: 90,0%

Random Forest - LabelPowerset
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Recall Precision
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Conclusioni SEeESS

SOFTWARE ENGINEERING

Risultati

Creazione * Documenti relativi all’healthcare
del dataset

: * Data Cleani
Elaborazione ata -eaing
* Analisi Security Keywords

dei dati « Tecniche NLP

Utilizzo dei * |dentificazione requisiti
leaalibal (e - Classificazione requisiti

Ca
s

Risultati
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Conclusioni

Sviluppi Futuri

¢
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« Dataset piu generico e bilanciato
* Tecniche di Deep Learning
« Strumenti analoghi per altri NFR
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